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ZEIT- UND RESSOURCENSPARENDES IT-KONZEPT FUR RICOSTA

Bereit fur die Zukunft

In einem sorgféltig geplanten IT-Projekt erhalt die RICOSTA
Schuhfabriken GmbH eine Software-Defined-Storage-
Losung. Damit verbucht das Unternehmen einen deutlichen
Mehrwert und ist IT-seitig zukunftssicher aufgestellt.

ge Schuhhersteller Kinderschuhe von herausragender Qualitat

und hohem Nutzwert. Heute ist RICOSTA nicht nur eine der
erfolgreichsten, sondern auch eine der beliebtesten Kinderschuh-
marken auf dem europdischen Markt.
Das inhabergefiihrte Familienunternehmen bekannte sich von An-
fang an zur Wert- und Nachhaltigkeit. Es gehért damit zu den we-
nigen Schuhherstellern, die einen Teil der Kollektionen noch in
Deutschland selbst und in eigenen Produktionsstatten im benach-
barten europdischen Ausland fertigen.
Um seine unternehmerische Unabhéangigkeit in Zukunft zu sichern,
gehdren - neben einer erfolgreichen Marken- und Produktpoli-
tik — eine Unternehmensfilhrung, die sicherstellt, dass das Unter-
nehmen weiterwéchst aber gleichzeitig iberschaubar und flexibel
bleibt. Anforderungen, die ohne eine moderne und leistungsfahige
IT geradezu nicht zu erfiillen sind.

2 Seit Uber 40 Jahren produziert der in Donaueschingen anséssi-

Zunehmender Entscheidungsdruck

Im Herbst 2016 im Rahmen der Budgetplanung flir 2017 wird den
[T-Verantwortlichen deutlich, dass das bisherige System weitestge-
hend ersetzt werden muss. Dies hat u.a. mehrere Griinde: Wichtige
Bestandteile der IT-Hardware néaherten sich dem End-of-Life-Cycle
sowie, die personelle Situation in der IT-Abteilung war &uf3erst an-
gespannt; bereits in 2016 waren krankheitsbedingt lediglich zwei
IT-Krafte fur das gesamte Unternehmen zusténdig.

Jurgen Rapp, der Projektverantwortliche bei Ricosta, weil3 also nur
Zu genau: ,,wo bei Ricosta der Schuh drickt und dass man drin-
gend darauf angewiesen ist, sich nach einer intelligenten Losung
umzusehen.*

Entscheident dabei ist, dass die neue Losung zahlreiche Routinear-
beiten abnimmt und damit den notwendigen Freiraum bietet, sich
auf die wirklich wichtigen Aufgaben zu konzentrieren, um das Un-
ternehmen [T-technisch auf der Hohe der Zeit zu entwickeln — und
zu halten.

Visualisierung des Ist-Zustands
In ersten projektvorbereitenden Schritten haben die IT-Verantwort-
lichen des Kunden dargestellt, womit Ricosta aktuell arbeitet, wel-

che Hardware eingesetzt wird, wie die IT aufgestellt ist und wo de-
ren Beschréankungen liegen.

Im Einzelnen geht es um eine Kompletterneuerung diverser Hyper-
V-Server, ESX-Server sowie die Konsolidierung von insgesamt flinf
verschiedenen Backup-Lésungen, die zum Einsatz kommen. Neben
dem Ricosta Hauptsitz sind funf Auslandsstandorte mit einzubezie-
hen, die an die Zentrale in Donaueschingen per VPN angeschlossen
sind. In der Summe bedeutet das ca. 50 Server unternehmensweit
mit ca. 200 Client-Computern sowie samtliche Peripherie-Gerate
wie Drucker, Scanner und Netzwerkkomponenten.

Darauf aufbauend werden die Mindestanforderungen definiert, die ein
neues System erflillen muss, damit die Unternehmens-IT fiir die ndchs-

Ein Vorteil dieser Lésung liegt
darin, dass Virtualisierung und
Storage auf einer Plattform lie-
gen. Das verringert Hardware-

Einsatz, Management-

Aufwand und Energiekosten.

ten fiinf Jahre ohne irgendwelche Einschrankungen arbeiten kann.
Diese Darstellung des Ist-Zustands skizziert die Aufgabenstellung,
die an zahlreiche grof3e und kleine Systemh&user ausgegeben wur-
de, mit der Bitte um Losungsvorschldge und Angebote.

IT-Dienstleister gesucht

Ein Kernpunkt, den die eine neue Losung erftillen muss, besteht in
der Reduzierung des Verwaltungsaufwands flr das Unternehmens-
netzwerk. Diese Einsparungen bei den Routineaufgaben sollen es
ermdglichen, die [T-Infrastruktur weiter zu entwickeln und in die
Zukunft zu fahren. Hinzu kommt, dass dieser Prozess von nur zwei
[T-Mitarbeitern zu handlen sein musste.

Bei den Gesprachen mit mdglichen Dienstleistern und Lieferanten
wird die Offenheit des Unternehmens flir neue Technologien be-
tont, sofern sie den gewiinschten Mehrwert bieten und dariber hi-
naus entwicklungsfahig sind.

,»Einige Wochen und zahlreiche Gesprache spater, stellen wir fest,
dass sich Angebote und Informationsmaterial auf dem Schreibtisch
stapeln, darunter jedoch kein wirklich innovativer Vorschlag zur L6-
sung unseres Problems*, flihrt Jirgen Rapp von Ricosta aus.
Gegen Ende des Suchprozesses kommt es zur Begegnung mit der
Firma COSUS Computersysteme GmbH, einem eher kleineren Sys-
temhaus im Schwarzwald.

Die Komponenten der IT-Losung: [:l [] D l j_' :I-l

Nexenta Software Storage

Dell EMC Server X86

Arista Netzwerk Ethernet '
Brocade FC, ATTO FC / SAS Bridge'
VMware Virtualisierung
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Herr Di Salvatore von COSUS zeigt sich als aufmerksamer Zuhérer
und kluger Fragensteller.

Nach einer intensiven Gespréachsstunde verabschiedet er sich mit
den Worten: ,,Ich werde mich in ein paar Tagen bei lhnen melden*.
Was er dann beim ndchsten Besuch im Gepéck hat, seine Ausfuh-
rungen und detaillierten Erklarungen, haben uns auf Anhieb uber-
zeugt, betont Jirgen Rapp. ,,Das war eine Art Wow-Effekt, der die
Geschaftsleitung ebenfalls liberzeugt hat, so dass das Projekt star-
ten konnte.*

Dell EMIC Nexenta Metro Cluster
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Komponenten des COSUS Projekts

Die RICOSTA Schuhfabriken GmbH hat sich fiir eine Software-De-
fined-Storage-Lésung von COSUS entschieden. Diese Lésung wird
mit folgenden Herstellern realisiert und in 2017 implementiert.
Aus Grunden der Redundanz ist die Metro Cluster Losung zum
Zuge gekommen. Die Dell EMC Server werden als VMware ESX-
Server aufgesetzt. Die Nexenta SDS Storage Software ist eine ei-
genstandige VM in der ESX-Umgebung. Die Dell EMC MD 1420 ist
als JBOD (Just-a-bunch-of-disks) eingebunden, ohne eigene Intelli-

Neues Design Dell and Nexenta Storage Solution
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Editorial
I

Liebe Leserinnen, liebe Leser,

eine turbulente erste Jahreshélfte liegt hinter uns. Und hoffent-
lich haben Sie mittlerweile wieder die notwendige Zeit gefun-
den, um sich um lhr eigentliches Kerngeschéft zu kiimmern,
statt sich mit den zahlreichen zeitraubenden Arbeiten zu be-
schaftigen, die die neue DSGVO mit sich bringt.

Gerade in Zeiten einer sich abzeichnenden Vollbeschaftigung
kamen diese Zusatzaufgaben und der damit verbundene Ar-
beitsaufwand fur zahlreiche Unternehmen doch einigermaRen
Uberraschend. Fiir zusatzliche Erschiitterungen im geschaftli-
chen Alltag sorgten die anhaltende politische Unsicherheit und
eine Reihe von Wirtschaftsskandalen wie etwa der Dieselskan-
dal.

Umso wichtiger ist es fur die Unternehmen, weiterhin ,,am Ball
zu bleiben® und verstarkt in die Zukunft zu investieren, um die
Chancen und Mdglichkeiten zu nutzen, die das digitale Zeital-
ter bietet: dazu gehoren die Klarung von Sicherheitsfragen, die
Dokumentation und Optimierung von Abléufen durch geziel-
ten IT-Einsatz, um den zunehmenden Fachkréftemangel einzu-
ddmmen uvm.

Entscheidend flr den Erfolg dieser MaRnahmen ist, dass eine
stabile Vertrauensbasis besteht, zwischen IT-Kunde und IT-Be-
ratungspartner. Deshalb an dieser Stelle ein herzliches Danke-
schon fur Ihr Vertrauen, das Sie uns seit vielen Jahren schenken.
Gemeinsam werden wir mit Ihnen, ganz gleich ob langjahriger
Stammkunde oder Neukontakt, die ndchsten Schritte gehen -
entsprechend unserem Leitsatz: Ihr Erfolg. Unsere Motivation.

Herzlichst [hr

Matthias Haas, CEO




genz. Mit ATTO und Brocade wird der Metro Cluster hergestellt. So
kann jeder Storage-Node auf beide JBOD's zugreifen. Hohe Verfiig-
barkeit ist gegeben, automatische Failover kein Thema mehr.

Das System ist so flexibel wie kein anderes. Durch eine SSD-Disk-
Aktion von COSUS hat RICOSTA den Storage mit SSDs erweitert,
bevor der Metro Cluster in Betrieb genommen wurde. Die Perfor-
mance des Storage wird so mit einer geringen Investitionssumme
um weitere 30 Prozent erhoht.

Das Projekt wird durch weitere Erneuerungen ergéanzt. Das Data-
center Netzwerk wurde mit Arista Switches neu realisiert. So kann
Ricosta heute auf eine 10 GB Ethernet Backbone zurlckgreifen.
Beide Data Center sind (iber 40 GB Ethernet Links verbunden, d.h.
maximale Performance mit neuester Arista Technologie.

Das Design wurde so konzipiert, dass man unterschiedliche Daten-
pools erstellen kann. Das ERP-System und andere wichtige Systeme
sind auf einem reinen SSD-Storage-Pool abgelegt. Die Zugriffszei-
ten sind deutlich schneller. Die weniger frequentierten Systeme tei-
len sich den HDD-Pool.

Positives Fazit

Seit Inbetriecbnahme im November sind die Serverschranke bei Ri-
costa sehr viel tbersichtlicher geworden: Bis zum Ende der Migrati-
on Mitte Januar konnten durch Virtualisierung ca. 12 physikalische
Server und drei Storages stillgelegt werden. Maschinen, die nicht
mehr vorhanden sind, haben keine Defekte, binden keine Ressour-
cen und missen auch nicht erneuert werden.
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Dieser angenehme Ef-
fekt ergibt sich ein
weiteres Mal, wenn
Anfang 2019 in einem
Folgeprojekt noch einmal

sechs physikalische Server mit ihren 15 virtuellen Maschinen an drei
Auslandsstandorten entfernt werden. Durch eine Konsolidierung
und Integration der Daten in das Metro-Cluster werden die Kolle-
gen im Ausland in der RICOSTA-Cloud arbeiten.

Der Wartungsaufwand reduziert sich noch einmal betréchtlich. Es
gibt dann vor Ort keine Maschinen mehr, die administriert werden
mussten, sdmtliche Serverlizenzen lassen sich einsparen. Neben
den physikalischen Servern werden die USVs (iberfllissig ebenso die
Klimaanlagen in den Serverrdumen, was zu reduzierten Energie-
kosten fiihrt. Ein nicht zu unterschatzender Kostenfaktor, der den
6kologischen FuBabdruck des Unternehmens erheblich verbessert.
Die IT-Verantwortlichen Marcus Heizmann (IT-Leitung) und Jirgen
Rapp (Projekt-Manager) ziehen ein durchweg positives Fazit: ,,Da
wir zu keiner Zeit unter Druck waren, konnten wir das Projekt ent-
spannt angehen und umsetzen. Die Zusammenarbeit war durch-
weg angenehm, kompetent und ohne Down-Times, so dass der
Geschéftsbetrieb zu jeder Zeit in gewohnter Weise aufrechterhal-
ten werden konnte*.

Seit dem Herbst 2017 arbeitet Ricosta produktiv mit dem neuen
System, mittlerweile sind alle Server migriert, zum Teil konsolidiert
und abgeldst. Die Zugriffszeiten haben sich deutlich verbessert, der
Stromverbrauch liegt insgesamt aktuell bei ca. 450 W/h (im Ver-
gleich zur alten IT-Landschaft ca. 3 KW/h).

Der COSUS Kunde verfugt nun tber ein verlassliches Fail-Over, das
die Verantwortlichen ruhiger schlafen lasst. Zugleich er6ffnet er der
Unternehmens-IT den notwendigen Freiraum, um andere Projekte
zligig voran- und zum Abschluss zu bringen.

RICOSTA (@

Unternehmensprofil

Ricosta Schuhfabriken GmbH Donaueschingen
Mitarbeiter: 660

Standorte: 4

Gegriindet: 1969 durch Roland Rieker
Jahresproduktion (2009): ca. 2 Mio. Kinderschuhe
Umweltmanagementsystem:

gemal DIN EN ISO 14001

BUSINESS-TALK

Fragen und Antworten

Womit verdient RICOSTA sein Geld?
Mit der Entwicklung und Produktion von hochwertigen, sportiv
funktionalen Kinderschuhen. Von den Lauflernern, GréRe 17-26
bis zu Schuhen fur gréRere Kinder und Jugendliche zum Teil bis
GroRe 43.

Wer sind Ihre Kunden?
Der stationdre Schuheinzelhandel vornehmlich in Deutschland, Eu-
ropa und sogar in Ubersee. Dariiber hinaus diverse Online-Handler
wie Amazon und Zalando, MyToys u.&.

Welche Mérkte oder Branchen

sind fur Sie besonders wichtig?
Deutschland ist unser Hauptabsatz-
markt. Ca. 80% unserer Schuhe wer-
den hier verkauft. Die restlichen 20 %
gehen in verschiedene Exportlénder.

Seit der Grindung ist lhr

Unternehmen dynamisch gewachsen. Warum ist das so?
Weil wir hochwertige Qualitat in Verbindung mit marktgerechtem
Design produzieren, bestédndig in neue Technologien investieren
und flir unsere Fachhandelskunden und den Endverbraucher im-
mer ein verlasslicher Partner sind.

Wo liegen die Starken lhres Unternehmens?

RICOSTA ist ein zukunftsorientiertes Unternehmen. Ein Fokus ist
immer auf die aktuellen Markttrends gerichtet, ein weiterer auf die
technische Entwicklung in der Schuhbranche. Hier sind wir vorne
mit dabei. Digitalisierung ist bei uns nicht nur ein Schlagwort, son-
dern wir investieren schon heute in zukunftsfahige Technologien
wie z.B. 3-D-Schuhdesign, was die Entwicklung eines neuen Mo-
dells von ungefahr 10 Arbeitstagen auf ca. 6 Stunden reduziert.
Dartiber hinaus erspart die 3-D-Entwicklung die physische Produk-
tion von Mustern. Alles, was digitalisiert werden kann, wird digitali-
siert und in einer Datenbank erfasst. Leder, technische Materialien,
Applikationen und alle weiteren fir die Schuhentwicklung notwen-
digen Materialien und Werkzeuge.

Welche Ziele hat sich Ihr Unternehmen fiir das néchste
Jahr gesetzt?
Uns in einem schwierigen und komplexen Marktumfeld, das sich
in einem rasanten Strukturwandel befindet (Verdrangungswettbe-
werb) weiter zu behaupten und tber neue Produktentwicklungen
wieder Zuwéchse zu generieren.

Weshalb braucht RICOSTA eine leistungsfahige
Unternehmens-IT?
Die IT ist mittlerweile in allen Bereichen unseres Unternehmens das
»Herzstiick zur adaquaten Unterstiitzung der Digitalisierungs-
prozesse, Steuerung der Entwicklungs- und Produktionsprozesse und
zur Schaffung eines hoch performanten Netzwerkes. Und das alles
bei hochstmdglicher Datensicherheit. Stichwort Fail-Over.

Matthias Haas, +49 (0) 77 24/9386-9 26, matthias.haas@cosus.de

99 Der richtige Kontakt
zu den richtigen
Menschen bei COSUS
kam zum richtigen
Zeitpunkt. »y

Jurgen Rapp, Leiter EDV

Worin liegt der Nutzen fur RICOSTA bei der Verwendung
Ihrer Storage-Lésung?
Redundanz, Security, Hochverfligharkeit.

Halten Sie in Zukunft weitere IT-Investitionen fur

sinnvoll? Wenn ja, welche haben Prioritat?
Das wird zweifellos so sein. Allerdings kénnen wir im Moment noch
nicht abschatzen, wo es mittel- und langfristig hingeht. Aktuell ha-
ben wir unsere IT auf einem sehr hohen Level, wie noch nie zu-
vor und haben daher keinen Druck unbedingt viel Geld investieren
zu mussen. Endlich haben wir den Luxus unsere IT entwickeln zu
konnen. Das heif3t, wir beobachten die technischen Entwicklungen
sehr genau und wégen permanent ab, was Sinn machen kénnte
oder eben nicht. Jede Investition muss einen deutlichen Mehrwert
mitbringen. Wenn das nicht der Fall ist, bekommt ein neues Pro-
dukt in den Bereichen Hard- oder Software bei uns keine Chance.
Dabei ist uns sehr bewusst, dass eine bestimmte Losung, die aktuell
vielleicht keinen Sinn ergiebt, im kommenden Jahr wichtig werden
koénnte. Deshalb versuchen wir relevante Entwicklungen im Auge
zu behalten. Da haben wir ein ganz gutes Gefuhl entwickelt. So
sind wir immer auf einem hohen Wissensstand und kénnen bei Be-
darf entspannt handeln und — wenn notwendig — investieren.

Wie kam es zu einer Zusammenarbeit mit COSUS?
Der richtige Kontakt zu den richtigen Menschen zum richtigen

Zeitpunkt.

Herr Rapp, wir danken Ihnen fir dieses Gespréch.
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NEUES BACKUP-KONZEPT BEI FIRMA MOROF

Sicher ist sicher

Die Sicherheitsanforderungen fur kritische Unternehmens-
daten kommen auf den Prifstand.

Morof zukunftssicher aufgestellt: Die zwei Firmenstandorte sind

breitbandig miteinander verbunden. Auf dieser technischen Basis
kénnen Mitarbeiter unterschiedlicher Unternehmenseinheiten jeder-
zeit rasch und problemlos Daten austauschen und effizient zusam-
men arbeiten. Lediglich beim Thema Datensicherheit gibt es noch
einen gewissen Optimierungsbedarf. Zu diesem Zweck hatte man in
der zurlckliegenden Planung bereits eine Datenreplikation auf Sto-
rage-Basis angedacht. Im Verlauf einer erneuten Betrachtung der Da-
tensicherung und der kurzfristigen Restore-Mdglichkeiten, zeigt sich
jedoch, dass es Alternativen gibt, die die unternehmensspezifischen
Anforderungen besser wiirden erflllen kdnnen.

| m Hinblick auf die allgemeine [T-Infrastruktur ist man bei der Firma

Professionelle Sicherheitsanalyse

Im Fachgesprach kommt man zu der Uberzeugung, dass bei einem
Totalausfall des Rechenzentrums keine sofortige Ubernahme not-
wendig wird, sondern eine schnellstmdgliche Aufnahme des Be-
triebs als ausreichend angesehen wird. Weiter wird deutlich, dass
die letzte und damit wichtigste sicherheitsrelevante Instanz ein
funktionsfahiger Restore-Mechanismus darstellt. Alle weiteren ak-
tiven Sicherheitsmechanismen wie z.B. Firewall, Virenschutz, Netz-
werksegmentierung oder Endpoint-Security sind lediglich dazu ge-
eignet, den Schutz graduell zu erhéhen.

Die Anforderungen an eine mogliche Restore-Ldsung:

B Die Losung muss Sicherheit gegen Malware und Verschlusse-
lungstrojaner erhalten und das Backup davor schiitzen.

Das Backup muss mit geringem Aufwand prufbar sein.

Das Backup muss ausfallsicher sein.

Es miissen Backup-Redundanzen gegeben sein.
Bedienerfreundlichkeit soll gegeben sein.

Verschiedene Medien (z.B. Disk und Tape) sollen aus einer
Oberflache heraus steuerbar sein.

Redundantes Sicherheitskonzept
Auf Basis dieser Anforderungen wurde folgendes Konzept entwi-
ckelt: Am Hauptstandort und am Nebenstandort des Unterneh-

 MOROF

UNTERNEFMENSGRUPPE

Unternehmensprofil

Morof Gruppe

Branche: Bau, Asphalt, Montage und Transport
Grindung: 1947

Leistungsspektrum: Tiefbau, Strallenbau,
Spezialtransporte, Logistik

Standorte: Althengstett, Herrenberg-Haslach
Zertifizierung: DIN ISO 9002

Mitarbeiter: 250

mens wird jeweils ein Back-
up-Server mit 20 TB internem
Speicherplatz eingerichtet, letz-
terer hat allerdings noch eine
Tape-Library angeschlossen. Als
Backup-Software wird Veeam
Availibility Suite Enterprise Edi-
tion eingeplant. Somit werden
mehrere Backup-Versionen auf
dem lokalen Backup-Server vor-
gehalten. Dies ermdglicht einen
schnellen Zugriff auf den téagli-
chen Bedarf von Restores ggf.
auch mal auf eine einzelne Ma-
schine. Die Backups werden
anschlieend durch den VPN-
Tunnel auf den zweiten Ser-
ver in der Niederlassung repli-
ziert. Dieses Szenario geht Uber
Kreuz, d.h. eine Maschine, die
in der Niederlassung ausge-
fuhrt wird, wird zuerst in der
Niederlassung gesichert und
dann an den Hauptstandort
repliziert. Somit ist eine iden-
tische Datenvorhaltung jeder-
zeit gewahrleistet. Die Restore-
Funktion wird durch integrierte
Technologien bandbreitentech-
nisch optimiert und stellt kei-
ne Beeintrachtigung des Ar-
beitshetriebs dar. Als letzte
,versicherung* wird das Back-
up auf Magnetband geschrie-
ben. Dazu wird eine Library be-
nutzt, die tdglich ein neues
Band einlegt. Eine elegante
Lésung, um nicht taglich das
Band in der Niederlassung
héndisch wechseln zu missen. Und zugleich die anderen Bander
gegen ein Uberschreiben ggf. durch einen Trojaner zu schiitzen.
Last but not least besteht noch die Mdglichkeit, die Daten zusatz-
lich in ein Rechenzentrum zu replizieren.

Der Projektablauf im Uberblick:

B Einbau der Server

B Integration in die Doméne

W Deinstallieren alter Agenten

B Anlegen der Jobs und Backups direkt aus der virtuellen

Umgebung (Physikalische Systeme kdnnen mit Agenten

gesichert werden)

Test der ersten Systeme mit Backup-Restore

Einrichtung der Jobs mit Replikation

und Bandbeschreibung

B Dokumentation und Einweisung

B Restore-Test mit Kunde-Restore einer Datei, eines einzelnen
Ordners, einzelner E-Mails

B Restore-Test einer VM

Matthias Haas, +49 (0) 77 24/9386-9 26, matthias.haas@cosus.de

Es ist kein

Zufall,
dass wir

dieses

Projekt mit

unserem
lang-
jahrigen
Partner

COSUS

umgesetzt

haben.

BUSINESS-TALK

Gut zu wissen

X

Volker Guenther von Olnhausen, Leiter IT

Wie zufrieden sind Sie mit

der Losung die lhnen COSUS

empfohlen hat?
Ich kann sagen, wir haben es noch keine
Sekunde bereut, uns fur diese L&sung
entschieden zu haben. Es war noch nie
einfacher, einzelne Dateien, Verzeichnisse
oder gar komplette Maschinen aus dem
Backup wiederherzustellen.

Werden Sie im der taglichen Arbeit

eingeschrankt durch ,,so viel

Sicherheit“?
Die Sicherheit, welche uns die Backup-
Lésung bietet, schrankt uns in Kleiner
Weise bei der taglichen Arbeit ein. Das
Sicherungskonzept ist auf die zur Verfiigung
stehenden Bandbreiten abgestimmt und
behindert uns nicht.

Wie war die Beratung durch

COosus?
Es ist kein Zufall, dass wir dieses Projekt
mit unserem langjahrigen Partner Cosus
umgesetzt haben. Herr Haas kennt unsere
Philosophie und weif3, dass wir nicht
jeden ,,Hype* mitmachen und dennoch
bereit sind, sinnvoll in neueste Technik zu
investieren.



IT-SICHERHEIT IM UNTERNEHMEN - EIN VERANSTALTUNGSRUCKBLICK

Safety first

Im November 2017 ladt COSUS Kunden und Marktpartner
zu einer Informationsveranstaltung ins Technologiezentrum
Sankt Georgen ein.

I ehr als 25 Teilnehmer finden sich am 15. November 2017
8 im Technologiezentrum in Sankt Georgen ein, um zum

zweiten Mal in 2017 topaktuelle Informationen zu wichti-
gen IT-Themen aufzunehmen.
Matthias Haas (Geschaftsfiihrer) und Tobias Thriene (Vertrieb) be-
gruBen die Gaste und informieren sie Uber relevante Entwicklun-
gen der COSUS. Danach startet die Veranstaltung direkt mit dem
ersten Fachvortrag.
Matthias Haas gibt einen kurzen Uberblick iiber die wichtigsten
Richtlinien der GOBD. Dabei wird klar: Grundsatze zur ordnungs-
maRigen Fihrung und Aufbewahrung von Unterlagen und Daten
sind seit langerem Pflicht und unbedingt einzuhalten. Wie dies je-
doch in der Praxis aussieht und was auf das einzelne Unternehmen
zukommt, wird interessant und anschaulich dargestellt.
Dieser Praxisbezug stoBt sicherlich auch auf das Interesse der
Buchhalter. Die daraus resultierende E-Mail-Archivierung (Pflicht
01.01.2017) und die notwendigen Ableitungen bilden eine wich-
tige Informationsbasis, um in 2018 die richtigen Schritte im Unter-
nehmen einzuleiten. Der praktische Teil wird komplettiert von Sven
Hoffmann, der die Seminarteilnehmer auf einen Exkurs in Sachen
Aufbau eines E-Mail-Archivs mitnimmt. Von Open-Source, Hosting
bis On-Permise — COSUS kennt den optimalen Weg fr die jeweili-
ge Situation.
Auf Basis der aktuellen Geset-
zeslage geht es spannend wei-
ter: Tobias Thriene und Ruben
Falch beleuchten die verschie-
denen Aspekte des umfassen-
den Themas [T-Sicherheit. Die
neue Datenschutzverordnung,
das glltige BDSG und die IT-
Sicherheit stehen im Vorder-
grund ihres kurzweiligen Vor-
trags.
Neben Inventarisierung, Deployment und Update-Veranderungen
sprechen die COSUS Mitarbeiter Probleme an und zeigen deren ad-
aquate Losung auf. Die daraus resultierenden Ableitungen wirken
sich auf die Datensicherheit aus und werden ergénzt durch eine Er-
[auterung der glltigen Gesetzeslage.
Nach einer wohlverdienten Mittagspause stehen Aspekte der Ver-
netzung von Geraten und Systemen im Mittelpunkt der Veranstal-
tung. Je umfassender man diese betreibt, desto wichtiger wird die
Absicherung der einzelnen Netzwerksegmente.
Mathias Schattschneider (System Consultant) und Alexander Ber-
tol (Leitung IT) erlautern Sicherheitsfragen, Segmentierung und die
potentielle Bedrohungen. Hier wird rasch klar, dass ein Zusammen-
spiel einzelner Komponenten grundsatzlich gewdiinscht ist, dass Be-
drohungen von aufen, jedoch nur durch zentrale Firewalls abge-
wendet werden konnen.

Dragi Stevic, +49 (0)7724/9386-9 32, dragi.stevic@cosus.de

“«

Zum Ende des Seminartages riickt das Backup in den Fokus, gewis-
sermal3en der letzte Anker aller gespeicherten Daten. Egal, ob PC,
Notebook oder Server, sémtliche Unternehmensdaten missen kon-
sistent, vollstandig gesichert und wiederherstellbar sein.

Loreto di Sovatore und Dragi Stevic zeigen Losungen aus dem Hau-
se Veeam, DELL EMC oder auch Rapid Recovery auf. Lokale Spei-
cherung der Daten oder Cloud-Backup — COSUS unterstutzt alle
Bereiche der Datensicherung, individuell nach Kundenwunsch und
genau nach Systemvorgaben.

Als Fazit und Abschluss des Tages startet die COSUS eine techni-
sche Informations- und Fragerunde, die durch das Technik- und
Vertriebsteam bestritten wird.

Tobias Thriene, +49 (0) 7724/9386-9 63, tobias.thriene@cosus.de

CITRIX SOLUTION SEMINAR - EIN VERANSTALTUNGSRUCKBLICK

Arbeiten in der Cloud

Eine von COSUS organisierte Veranstaltung widmet sich dem
Thema ,,Arbeitsplatz der Zukunft“ - flexibles und trotzdem
sicheres Arbeiten in der Cloud.

mantik-Hotel Rindenmihle in Villingen-Schwenningen ein,

um sich tber IT-Zukunftsthemen auf den neuesten Stand zu
bringen. In den modern gestalteten Tagungsraumen treffen zahl-
reiche Citrix-Begeisterte auf solche, die es noch werden méchten.
Den Seminarteilnehmern bietet sich eine ideale Kommunikations-
plattform flr einen Informations- und Gedankenaustausch zum
Thema flexibles und sicheres Arbeiten in der Cloud. Ein spannendes
[T-Thema, das COSUS gemeinsam mit dem Distributor ADN pra-
sentiert. Dank topaktueller Informationen vom Citrix-Technologie-
Exchange-Lunch aus Miinchen werden den Teilnehmern direkt die
Highlights und Updates dieses Business-Trends prasentiert.
Nachdem Tobias Thriene, Leiter IT-Vertrieb, die aktuellen Losun-
gen aus dem Hause COSUS vorgestellt hat, startet das eigentliche
Citrix--Seminar. Im Anschluss stehen Thomas Reger Beauftragter
des Citrix-Distributors sowie das Technik- und Vertriebsteam der
COSUS fiir eine Diskussionsrunde zur Verfligung.
Die Teilnehmer nutzen diesen ,,Round Table* intensiv, um sich tber
firmenspezifische Problemstellungen und technische Herausforde-
rungen auszutauschen. Durch den regen Austausch zwischen Teil-
nehmern und Experten entwickeln sich Ideen und Vorschlage zur
individuellen Lésungsfindung.
Gegen Ende des Vormittags
riackt ein zweiter Themen-
schwerpunkt in den Fokus: der
Bereich des NetScaler SD-WAN.
Einen umfassenden Uberblick
hierzu gibt der COSUS Spezi-
alist Mathias Schattschneider,
der die Funktionsweisen und
Einsatzmdglichkeiten uber-
sichtlich und versténdlich dar-
stellt.
Als Abschluss startet die COSUS
in eine technische Fragerunde, die durch das Technik- und Vertrieb-
steam gemeinsam bestritten wird.
Am Ende dieser durchweg gelungenen Veranstaltung lasst sich fol-
gendes Fazit ziehen: Topaktuelle Informationen, intensive Diskus-
sionen, praktische Losungswege und wertvolle Anregungen - hier
konnte jeder Teilnehmer etwas mitnehmen. Deshalb freuen wir uns
bereits auf das neue Citrix-Seminar, das auch fiir 2019 wieder fest
eingeplant ist.

Q m 18. April 2018 finden sich zahlreiche Teilnehmer im Ro-
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HTTP-WEBSEITEN WERDEN VON CHROME-BROWSER GENERELL ALS UNSICHER KLASSIFIZIERT

Google macht Ernst

Google Chrome wird ab Juli 2018 fir die Internetwelt aus-
schlaggebend werden. Ab Version 68 wird der Browser Inter-
netseiten ohne https als unsicher anzeigen.

weiterer Paukenschlag wahrgenommen werden. Alle Web-
seiten, die nicht mit einem SSL/TLS Zertifikat versehen sind,
fenden Seiten dann als ,,not se-

werden vom Browser als nicht

sicher deklariert. E

cure®, also unsicher angezeigt

werden. Durch diese MaBRnahmen mdchte man das Protokoll, das

Die Version soll im Juli 2018 er-
scheinen, soweit die aktuellen

aus den neunziger Jahren stammt, allméhlich aus dem Web ver-
bannen.

Die Einflihrung von Chrome 68 wird in der Internetwelt als

Meldungen dazu. Ab diesem
Zeitpunkt werden die betref-

Wird HTTP/2 bald zum neuen Standard?
Durch diese Einfiihrung wird ein weiter Meilenstein fiir die Standar-
disierung von https gesetzt werden. Aktuell wird nur auf Seiten ge-

warnt, die fir Anmeldungen oder Zahlvorgénge vorgesehen sind.
Uber kurz oder lang wird sich dies jedoch auf samtliche Seiten aus-
dehnen, die am alten http-Protokoll festhalten.
Dadurch wird sicher nochmals ein weiterer Anstol fiir die Abschal-
tung von unverschliisseltem Datenverkehr geschaffen und das
https-Protokoll weiter vorangetrieben.

heit im Web zu setzen. Auf das

; verschlisselte Protokoll umzu-

steigen, ist aullerdem einfacher, als es vielleicht scheint. Die ver-
bleibenden fliinf Monate, die bis zum Release der neuen Version
vor uns stehen, sind eine ausreichende Frist fiir den Umstieg! Das
sichere SSL/TLS Zertifikat kann in kurzer Zeit erworben und durch
COSUS installiert werden. Die Basiszertifikate sind bereits mit rund
50,- € / Jahr schnell abzusichern.

Absicherung von Seiten —
schnell und einfach

Diese MalRnahme des Suchma-
schinenriesen Google ist ein
richtiger und wichtiger Schritt,
um auf mehr Protokollsicher-

Alexander Bertol, +49 (0)77 24/9386 -9 33, alexander.bertol@cosus.de

Microsoft End-of-Support

Nach 10 Jahren werden Windows 7, Windows Server 2008
R2 und der Windows Small Business Server 2011 nicht mehr
unterstutzt.

m 14. Januar 2020 gehen Windows 7, Windows Server
‘ \ 2008 R2 und der Win-

dows Small Business

Server 2011 nach 10 Jahren .

End-of-Support. Lief bereits

zum 13. Januar 2015 der regu- .

lare Support (Windows 7) aus,

kommt nun - rund funf Jahre

spater — der erweiterte Support ebenfalls an die Reihe.

Was bedeutet der End-of-Support (erweitert) fiir mich kon-
kret als Kunde?

Die betreffenden Systeme erhalten keine Security-Updates mehr
und werden nicht vor neuen Bedrohungen geschiitzt. Es kann also
auch nicht mehr gewahrleistet werden, dass Kundendaten weiter-
hin sicher und geschutzt sind.

Microsoft

Selbst wenn dieser Tag noch in weiter Ferne zu sein scheint, so
ist die Anzahl der zu migrierenden Installationen teilweise enorm
hoch. Besonders im Hinblick auf die neue Datenschutzgrundver-
ordnung, die ab Mai 2018 in Kraft trat, empfiehlt es sich, bereits
jetzt zu handeln!

Wir von COSUS stehen Ihnen
hier als kompetenter Partner
gerne zur Seite und unterstit-
zen Sie bei der reibungslosen
und sicheren Migration auf mo-
derne IT-L6sungen.

Wir bieten verschiedene Ansétze zur méglichen Losung:

W Virtualisierung auf zentrale Host-Systeme

B Segmentierung von Netzwerken

B Abschaltung der Systeme und Migrationen auf neue
Technologien

B Cloud-L6sungen

Omer Elaslan +49 (0)77 24/9386-937, oemer.elaslan@cosus.de

HERZLICH WILLKOMMEN

Michael Gurtner

Seit Dezember 2017 ist Michael Gurtner bei der COSUS an
Bord. Der gebirtige Donaueschinger beschéaftigt sich mit
dem Mobilelron-Umfeld, also mit mobilen Endgeraten wie
Smartphones und Tablets, ohne die eine moderne Unter-
nehmenskommunikation heute nicht mehr funktionieren
wiirde. Zu seinen Aufgaben gehdren das Mobile Device
Management (MDM), das Enterprise Mobility Management
(EMM) und die Sicherheitsldsungen Sonicwall, um nur ei-
nige zu nennen. Auf seine COSUS-Tatigkeit hat sich der
heute 29-jahrige durch seinen schulischen und beruflichen
Werdegang bestens vorbereitet: Nach der Realschule in Vil-
lingen, der Feintechnikschule in Schwenningen und einer
Aushildung zum Assistent fiir Informations- und Kommuni-
kationstechnik absolvierte er ein Studium flr Digitale Medi-
en an Fachhochschule Furtwangen. Auch als System-Engi-
neer hat sich Michael Gurtner kontinuierlich weitergebildet:
MCP, MCSA (Windows Server 2012), MCSA (Windows Ser-
ver 2016), MCSE Cloud Platform & Infrastructure sowie
Breitbandtechnik. Und so war es sicher kein Zufall, dass Mi-
chael Gurtner bei einem Kontaktgesprach im Zuge seiner
Microsoft-Zertifizierung im Sommer 2017 auf die COSUS
aufmerksam wurde. Weil ihm das interessante Téatigkeits-
feld und das angenehme Betriebsklima gefielen, verbunden
mit der Chance sich mit aktuellen IT-Systemen auseinander-
zusetzen und weiterzuentwickeln, kam es letztendlich zu
einer Zusammenarbeit. Ein Umstand, den Michael Gurtner
bis heute keine Sekunde bereut. Er fhlt sich auch privat im
schénen Brigachtal rundum wohl und kann seine Hobbies
pflegen: vom Snowboarden tber E-Sport und Programmie-
ren bis hin zur asiatischen Kultur.

Mobil arbeiten,
global agieren —
mit uns wird‘s

moglich! ”

Wir méchten uns bei unserem
Kollegen Herrn Ruben Falch

herzlich bedanken, der sich seit
zehn Jahren flr uns engagiert!
Danke!
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