Mobilelron Bridge

Die GPO-LUcke schlieRen und mit

EMM PCs absichern und verwalten

Windows 10 und EMM verandern die PC-Verwaltung grundlegend

Mobile und PC-Sicherheit flieBen zusammen. Die PC-Verwaltung hat sich im Laufe der Jahre signifikant entwickelt, um die
dynamischen Anderungen im Unternehmen zu unterstiitzen und Sicherheitsmodelle zu entwickeln. Heute erfordert die Verwaltung
von PCs hdufig die Anmeldung bei einer Domain mit einer Reihe von Gruppenrichtlinienobjekten (GPOs), die festlegen, wie ein
Computersystem auszusehen hat und wie es sich fUr eine bestimmte Benutzergruppe verhdlt. Die traditionellen Tools fur die
PC-Verwaltung sind dann am effektivsten, wenn alle Gerdte permanent mit einem lokalen Netzwerk (LAN) verbunden sind. lhnen
fehlt jedoch die Flexibilitat, Mobilgerate zu verwalten, die nur hin und wieder eine Verbindung aufbauen — und Mobilgerdte werden
von den Benutzern in Unternehmen immer haufiger eingesetzt als konventionelle, mit einer Domain verbundenen Gerdte. Die
IT-Administratoren bendtigen daher eine konsistentere und sichere Plattform zur Verwaltung der vielen verschiedenen Gerdte im
Unternehmen. Windows 10 berUcksichtigt diese Licke und trennt die Gerdteverwaltung von der Anmeldung in der Domain, sodass
Enterprise Mobility Management (EMM) der einzige Punkt im Unternehmen ist, an dem die Vertrauenswirdigkeit gepruft wird.

Mit Windows 10 und Enterprise Mobility Management (EMM) kann die PC-Verwaltung im Laufe der Zeit deutlich vereinfacht und
sicherer gemacht werden. Nach Angaben der Gartner Group ,sollte EMM die erste Wahl fUr die Verwaltung von Windows 10 und
Mac OS X sein. EMM gestaltet die PC-Verwaltung grundlegend um, weil mit EMM eine deutlich effizientere Verwaltung moglich ist,
bisher ungenutzte Anwendungsfalle bericksichtigt werden und die vorhandenen Benutzer ein besseres Benutzererlebnis erhalten.”
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SchlieBt dle GPO-LUCke - Quelle: Gartner Inc., August 2016*

Das EMM-Konzept zur Verwaltung von PCs und Mobilgeradten bietet zahlreiche Vorteile, beispielsweise signifikante niedrigere
Kosten, héhere Effizienz und eine konsistente Sicherheit fir PCs und Mobilgerdte. Bisher gab es jedoch einige Lucken in dem EMM-
Konzept, so dass IT-Administratoren dieses Konzept nicht umfassend zur Absicherung und Verwaltung ihrer PCs einsetzten. Mit
Mobilelron Bridge wurden diese Licken in dem EMM-Modell jetzt geschlossen. Den Administratoren steht es nun frei, PCs mit
Windows 10 bereitzustellen, abzusichern und zu verwalten, so wie bisher mit konventionellen Tools fUr die PC-Verwaltung, nur
wesentlich kostengunstiger und schneller.

*Quelle: ,EMM Should Be Your First Choice for Managing Windows 10 and Mac OS X," von Andrew Garver, Gartner
Catalyst Conference, 15. bis 18. August 2016. Gartner gibt keine Empfehlung zu den in den Veréffentlichungen

beschriebenen Anbietern, Produkten oder Dienstleistungen ab und empfiehlt Technologiebenutzern auch nicht, einen .
bestimmten Anbieter, beispielsweise nur den mit der htchsten Bewertung, zu wahlen. Die von Gartner veréffentlichten M b I I I r n
Studien basieren auf den vom Gartner-Marktforschungsteam gewonnenen Einsichten und sollten nicht als faktische O e O
Aussagen gewertet werden. Gartner Ubernimmt keine Garantie fur diese Studien, weder ausdriicklich noch implizit,

insbesondere keine Garantie fUr den Vermarktungserfolg oder die Tauglichkeit fir einen bestimmten Zweck.
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Mobilelron Bridge nutzt umfassend die vorhandenen Fahigkeiten

fur Desktops

Heutige Unternehmen nutzen oft konventionelle Tools fUr die PC-Verwaltung, um PCs mit mehr als 3.000 Gruppen-
Richtlinien-Objekten (GPOs) zu verwalten. Mobilelron Bridge besitzt deutlich erweiterte EMM-Funktionen und erlaubt die

Verwendung von Scripts, um PCs im Detail zu verwalten und abzusichern.

Bisher konnten Mobilelron Core und Mobilelron Cloud nur die
moderne Halfte des Windows-Betriebssystems Uber Protokolle
fir mobiles Geratemangement (MDM) verwalten. Diese Protokolle
boten dem Administrator signifikante Kontrollen, gewdhrleisteten
jedoch nicht die volle PC-Sicherheit und PC-Verwaltung. Mit
Mobilelron Bridge kénnen Administratoren jetzt mit den gleichen
MDM-Protokollen Informationen an die Legacy-Sektionen des
Betriebssystems Windows 10 versenden.

Mobilelron Bridge wird zum Zeitpunkt der Gerdteregistrierung Gber
Mobilelron Core oder Mobilelron Cloud per Push als Anwendung

auf den PC Ubertragen. Durch Einbindung der Mobilelron Bridge-
Anwendung in das Betriebssystem kdnnen die Administratoren

jetzt mit den gleichen Protokollen Anweisungen an beide Sektionen
senden und erhalten somit eine gré3ere Kontrolle Uber die MDM-
APIs und die GPO-Befehle, die Uber Powershell Scripts an das Gerat
gesendet werden. Mit Mobilelron Bridge kdnnen die Administratoren
auRerdem Befehle fUr Elemente im Legacy-Teil des Betriebssystems
(beispielsweise zur Bereitstellung von Win32 Apps) wie gewohnt
versenden (Uber PowerShell Scripts zur Anderung der Registry und
Definitionsregeln, beispielsweise zur Unterdrickung von Popups usw.).

Zusammenfassung

Mit Mobilelron Bridge kdnnen IT-Abteilungen sich zunehmend
von dem kostspieligen und verwirrenden Hybrid-Modell
verabschieden, das PCs mit konventionellen und Mobilgerdte
mit modernen Tools verwaltet. Scripts mit umfassender
Nutzung von GPOs lassen sich jetzt zusammen mit EMM-
Profilen einsetzen, die konventionellen Tools fur die PC-
Verwaltung kdnnen entfallen. Alle Befehle kbnnen jetzt das
EMM-Protokoll zum Versand von Informationen an das Gerdt
nutzen, unabhdngig davon, ob es sich um ein Script oder eine
EMM-API handelt. Damit kdnnen sich IT-Abteilungen effizienter
und agiler um die Produktivitdt im Unternehmen kimmern und
zudem Kosten senken — ohne die Geratesicherheit fur mobile
Benutzer in modernen Unternehmen zu gefahrden.
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Mit Mobilelron Bridge kénnen Unternehmen jetzt:

¢ Die komplette Kontrolle Gber PCs mit EMM
sicherstellen.

* PCs aus der Ferne over-the-air verwalten
* Die Anfertigung von Desktop-Images reduzieren

* Mit Powershell Scripts umfassend GPO-Befehle fur
EMM nutzen

* Die Registry bequem bearbeiten und verwalten

* Nicht in MSI gekapselte Win32-Apps problemlos
bereitstellen

e Das Dateisystem transparent machen

Mobilelron Bridge bietet jetzt Méglichkeiten zur
PC-Verwaltung, die bisher nicht denkbar waren.
Mit einer EMM-Plattform konnen Sie beispielsweise:

* Ein Peripheriegerat definieren

e Shortcuts fur Desktops erstellen

* Die mit dem Gerdt verbundene Hardware erkennen
¢ Die Software auf dem Gerat transparent machen

* Erkennen, welche Dateien in welchem Ordner liegen
* Die Registry transparent machen

 Anderungen in der Registry vomehmen

¢ Speicherfresser von dem Gerat entfernen, selbst
wenn es sich um eine System-App handelt



